Cyber Security Report 2012

Ergebnisse einer reprasentativen Befragung
von Entscheidungstragern aus Wirtschaft und Politik
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VORWORT

Wirtschaft und Politik sind beunruhigt. Das zeigen die Ergebnisse der représentativen Umfrage des

Instituts flir Demoskopie Allensbach unter Entscheidungstragern aus der Wirtschaft sowie Land-
tags-, Bundestags- und EU-Abgeordneten. 80 Prozent sind der Meinung, Wirtschafts- und Industriespio-
nage richte in der deutschen Wirtschaft schon heute grofien Schaden an. Fiir diese Spionage nutzen die
Diebe immer haufiger den Cyberspace. Daher glauben viele Entscheidungstrager, dass das Missbrauchsri-
siko von personlichen Daten sowie auch das Risiko von Internet- und Computerkriminalitat in Zukunft weiter
stark zunehmen wird.

D ie Angst vor Angriffen im und aus dem Cyberspace wachst. Immer mehr Entscheidungstrager aus

Die Werkzeuge der virtuellen Angreifer sind au3erst raffiniert. Sie sind unsichtbar und ihre Herkunft ist
kaum zu identifizieren. Sie verandern sich standig, decken immer wieder neue Sicherheitsliicken auf und
machen es daher so schwer, sich gegen sie zur Wehr zu setzen. Es sind nicht so sehr die bekannten Viren,
Wiirmer und Trojaner auf PCs und mobilen Endgeréaten, die beunruhigen. Es sind hochgradig intelligente
Angriffsprogramme wie Stuxnet, Dugu und Flame, die einen regelrechten Cyberwar entfachen kénnen.
Experten jedenfalls nennen diese professionellen Spionagewerkzeuge der vierten Generation ,Kriegsmit-
tel. Sie fihren Sabotage und Spionage in ganz neue Dimensionen. Wirtschaft und Staat haben nur dann
eine Chance, wenn sie sich gemeinsam zur Wehr setzen, sich austauschen und zusammenarbeiten. Nur
wer schnell agiert und seine Abwehrtechnik permanent verbessert, wird sich auf Dauer gegen Cyberkrimi-
nelle durchsetzen kénnen.

Das alles mag nach Zukunft, nach Panikmache, nach Hysterie klingen. Aber alle Zeichen deuten darauf hin,
dass sich in einer zunehmend starker vernetzten Gesellschaft die Angriffe auf Daten, Unternehmenswerte
und Geld immer mehr ins Netz verlagern. Die Zahl der politisch oder 6konomisch motivierten Raubzlige im
Netz wird rasch steigen. Dies trifft inzwischen alle Branchen, wie einige Beispiele aus den vergangenen
Wochen zeigen. Eine unbekannte Hacker-Gruppe hat den saudi-arabischen Olkonzern Saudi Aramco atta-
ckiert, einen Virus in das Firmennetz eingeschleust und damit 30.000 Computer lahmgelegt. Ein digitaler
Schadling mit dem Namen ,Gauss" hat im Nahen Osten Banktransaktionen ausgespaht. Ein ehemaliger
Mitarbeiter von Toyota USA hat Webanwendungen und Sicherheitssysteme sabotiert und streng vertrauliche
Daten heruntergeladen. Das macht deutlich: Der Feind lauert auch in den eigenen Reihen.

Gegen die Waffen des Cyberwars kommen IT-, Netz- und Sicherheitsspezialisten allein nicht mehr an. Drin-
gend notwendig ist eine Gibergreifende Allianz gegen die virtuelle Bedrohung: Regierungen, Unternehmen,
[T-Dienstleister und Telekommunikationsanbieter miissen enger zusammenarbeiten und sich besser vernet-
zen als bisher. Ansatze hierzu existieren. Zu einer gesamtheitlichen Sicherheitsstrategie gehdren zudem Friih-
warnsysteme, die alle Parteien im Netzwerk (iber das Aufziehen eines digitalen Tsunamis informieren. Denn
letztlich weify niemand, wann und wo der nachste Angriff erfolgt. Darum mussen wir alle Krafte bindeln. Das
sehen laut Cyber Security Report die Entscheidungstrager genauso: 87 Prozent der Befragten halten den
Dialog zwischen den Unternehmen fiir wichtig oder sogar sehr wichtig. Nur so l&sst sich die Gefahr aus
dem Netz, wenn schon nicht verhindern, dann wenigstens wirksam einddmmen.

Reinhard Clemens
Vorstand Deutsche Telekom und CEQ T-Systems



EINFUHRUNG

m Jahr 2011 hat das Institut flir Demoskopie Allensbach im Auftrag von T-Systems in Kooperation mit

dem Centrum fir Strategie und Héhere Flihrung erstmals einen Sicherheitsreport erstellt. Im Rahmen

dieses Sicherheitsreports wurde auch die Risikoeinschatzung von Entscheidungstragern aus Wirtschaft
und Politik untersucht. Angesichts der Vielzahl von Risiken, die durch das Internet flr Privatpersonen, aber
auch fir Staaten und Unternehmen, beispielsweise durch den offensiven Einsatz moderner Cyberwar-Inst-
rumente wie Stuxnet oder Flame, ausgehen, wurde in diesem Jahr ein spezieller ,Cyber Security Report®
erstellt.

Im Mittelpunkt des Cyber Security Reports stehen IT- und Datenschutzrisiken. Zunachst wurde untersucht,
welches Risikopotenzial Entscheidungstrager diesen Gefahren im Vergleich zu Risiken in anderen Lebens-
bereichen beimessen. Anschliefiend lag der Schwerpunkt unter anderem auf dem Stellenwert der IT-
Sicherheit im eigenen Unternehmen, der Bewertung von Hacker-Angriffen sowie den getroffenen Mafinah-
men zum Schutz vor solchen Angriffen, den Einschatzungen zu Wirtschafts- und Industriespionage sowie
zur Fachkompetenz der Exekutive auf verschiedenen sicherheitsrelevanten Politikfeldern.

Die Untersuchung stltzt sich auf 342 Interviews mit einem reprasentativen Querschnitt von Entscheidungs-
tragern aus Wirtschaft und Politik, darunter 128 Interviews mit Abgeordneten aus Bundestag, Landtagen
und deutschen Abgeordneten aus dem Europaparlament sowie 214 Interviews mit Top-Flihrungskraften
aus der Wirtschaft, also z. B. Geschéftsfiihrern, Vorstanden oder Bereichsleitern in groien Unternehmen
aller Branchen. Als Groflunternehmen gelten gemafs der Definition der EU-Kommission Unternehmen mit
mindestens 250 Beschaftigten oder einem Jahresumsatz von mehr als 50 Millionen Euro. Die telefonischen
Interviews wurden im Juni und Juli 2012 durchgefihrt. Die detaillierten Untersuchungsdaten sind im
Anhang aufgefihrt.

Nachfolgend werden die wichtigsten Erkenntnisse zusammenfassend berichtet und kommentiert.

Dr. Oliver Bruttel Prof. Dr. Klaus Schweinsberg
Institut fir Demoskopie Allensbach Centrum fiir Strategie und Héhere Fiihrung
Allensbach am Bodensee Bodman am Bodensee



IT- und Datensicherheit als gesellschaftliche Risiken

Nach Einschatzung der Entscheidungstrager aus Wirtschaft und Politik stellen Cybergefahren und Daten-
schutzverletzungen unter 19 Risiken aus allen Lebensbereichen mit das grofite Risikopotenzial fir die
Bevolkerung in Deutschland dar. 55 Prozent sehen im Missbrauch persénlicher Daten ein grofies Risiko flr
die Menschen in Deutschland, 54 Prozent im Datenbetrug im Internet, 49 Prozent in Computerviren. Min-
destens eine der drei Gefahren erachten 77 Prozent der Entscheidungstrager als grofies Risiko flr die Birger.

Im Vergleich zu den einzelnen IT- und Datenrisiken wird nur die Pflegebedrftigkeit im Alter vor dem Hinter-
grund des demografischen Wandels mit 57 Prozent als vergleichbar grofies Risiko fir die Bevélkerung ein-
gestuft. Demgegenlber empfinden Abgeordnete und Fiihrungskrafte aus der Wirtschaft Gefahrenquellen
in anderen Lebensbereichen als deutlich weniger risikorelevant fiir die Gesellschaft. Am ehesten noch gilt
der EC-Karten-Betrug mit manipulierten Bankautomaten, der im weitesten Sinn noch zu den Cybergefahren
gezahlt werden kann, mit 30 Prozent als grofies Risiko. Lebensbedrohliche Krankheiten und die Verwicklung
in einen Verkehrsunfall betrachten 27 bzw. 26 Prozent der Entscheidungstrager als grofies Risiko flr die
Menschen. Materielle Risiken wie Inflation, Einkommensverlust oder Arbeitslosigkeit folgen mit 23, 19 bzw.
17 Prozent (Schaubild 1).



Schaubild 1

Die Risikowahrnehmung von Entscheidungstragern aus
Wirtschaft und Politik

Frage: .Ich lese Ihnen jetzt mogliche Risiken und Gefahren fur die Menschen in Deutschland
vor und Sie sagen mir bifte jeweils, ob das Ihrer Meinung nach fur die Menschen in
Deutschland ein groBes Risiko, eine groBe Gefahr oder ein weniger groBes Risiko oder
nur ein geringes Risiko bzw. gar kein Risiko darstellt.”

nuriein

geringes )
bzw. gar A keine
kein Risko ~ Angabe

Das stellt fur die Menschen in Deutschland dar -

ein groBes
Risiko

ein weniger
groBes Risiko

(1) Pflegebedurftigkeit im Alter

w
N
x

(2) Missbrauch von persénlichen Daten

w
o
b

3) Datenbetrug im Internet

w
O
x

(4) Computerviren

(B) EC-Karten-Betrug mit manipulierten Bank-
automaten

x

(6) Lebensbedrohliche Krankheiten wie
z.B. Krebs

x

(7) Verwicklung in einen Verkehrsunfall

x

(8) Inflation

—

(@) Einkommensverlust, weniger Geld zum
Leben haben

x

(10) Dass der Staat die Burger zu sehr Uber-
wacht, z. B. Infernet- oder Telefon-
verbindungen

w
O
x

1) Arbeitslosigkeit

x

(12) Verunreinigte, belastete Nahrungsmittel

(13) Radioaktive Verstrahlung, z. B. durch einen
Unfall in einem Kernkraftwerk

x

(14) Diebstahl, Einbruch und éhnliche
Verbrechen

x

x

(15) Terroranschlage

(16) Gewaltverbrechen wie z. B. Korper-
verletzung oder RaubUberfélle

-
w
X

(17) Naturkatastrophen wie Hochwasser,
schwere StUrme usw.

x

(18) Krieg, militérische Auseinandersetzungen,
in die Deutschland verwickelt ist

w
w
x

(19) Schwere ansteckende Krankheiten
x = unter 0,5 Prozent

w
O
x

x

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Bemerkenswerterweise stufen die Entscheidungstrager aus Wirtschaft und Politik die Risiken flir die Bevol-
kerung, die von Cyber- und Datenkriminalitat ausgehen, - allerdings auf hohem Niveau - heute als geringer
ein als vor einem Jahr. 2011 waren 64 Prozent der Entscheidungstrager der Meinung, dass vom Missbrauch
personlicher Daten eine grofie Gefahr fiir die Bevélkerung ausgehe, aktuell sind es 55 Prozent. Ein dhnliches
Bild zeigt sich beim Datenbetrug im Internet, den vor einem Jahr 67 Prozent als grofies Risiko einstuften,
aktuell sind es 54 Prozent. Die Sicherheitsgefahrdung, die von Computerviren ausgeht, wird mit 49 Prozent
ebenfalls geringer eingestuft als im Vorjahr, als 59 Prozent der Entscheidungstrager darin ein grofies gesell-
schaftliches Risiko sahen.

Bei anderen Risiken gab es dagegen keine signifikante Veranderung der Sicherheitseinschétzung. So
bewertet aktuell wie auch vor einem Jahr rund ein Viertel der Entscheidungstrager die Inflation als grofies
Risiko fiir die Bevolkerung. Der Arbeitslosigkeit wird derzeit von 17 Prozent ein grofies gesellschaftliches
Risikopotenzial zugebilligt, 2011 waren es 14 Prozent (Schaubild 2).

Ein wesentlicher Grund flir den deutlichen Riickgang bei der Bewertung von IT- und Datenrisiken diirfte
sein, dass in den zurlckliegenden zwdélf Monaten andere Risiken - insbesondere in den Finanzmarkten -
die tagespolitische Agenda und die Medienberichterstattung dominiert haben, was nicht ohne Folgen auf
die Risikowahrnehmung blieb.

Schaubild 2

Auf hohem Niveau rucklaufige Risikowahrnehmung von
Cyber- und Datenrisiken bei den Entscheidungstragern
Das stellt aus Sicht der Entscheidungstréiger fur die Bl 2012
Menschen in Deutschland ein groBes Risiko dar - 2011
- Auswahl -
Mi s 55
issbrauch von persénlichen Daten o4
: 54
Datenbetrug im Internet 67
| 49
Computerviren 59
23
Inflation 25 _
17
Verunreinigte, belastete Nahrungsmittel 19 ___
17
Arbeitslosigkeit 14 -
11
Terroranschlége 14 .
Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012) © IfD-Allensbach




Als zukinftige Gefahrdungsquellen messen Abgeordnete und Fiihrungskréafte aus der Wirtschaft der Inter-
net- und Computerkriminalitat sowie dem Missbrauch persdnlicher Daten im Vergleich zu anderen Risiken
gleichwohl weiterhin die grofite Bedeutung bei. Mit beachtlicher Deutlichkeit benennen die Entscheidungs-
trager aus Wirtschaft wie auch aus Politik Internet- und IT-Risiken ganz spontan als herausragende
Zukunftsgefahren. 32 Prozent verweisen auf den Missbrauch personlicher Daten als wachsende Gefahren-
quelle, 28 Prozent auf Internet- und Computerkriminalitdt generell. 14 Prozent rechnen mit einer besonders
starken Zunahme von Datenbetrug im Internet. 67 Prozent der Entscheidungstrager erwarten, dass mindes-
tens eines der Risiken kiinftig stark zunehmen wird.

Unter den anderen Bereichen sehen die Entscheidungstrager - neben der Pflegebedrftigkeit im Alter mit
22 Prozent - insbesondere eine steigende Inflation sowie ein vermehrtes Auftreten von Naturkatastrophen
als Risiko fiir Deutschland an. Rund jeder fiinfte Entscheidungstrager nennt spontan die Geldentwertung
als Risiko, das in Zukunft besonders zunehmen wird, 16 Prozent Naturkatastrophen und Umweltkrisen. Mit
einer starken Zunahme anderer Risiken rechnen nur wenige Entscheidungstrager (Schaubild 3).

Schaubild 3

Risiken, die aus Sicht von Entscheidungstragern in Zukunft
stark zunehmen werden

Frage: . Wie ist Inre Einsch&tzung: Welche der genannten Risiken werden in Zukunft besonders
stark zunehmen?” (offene Ermittlung, ohne Antwortvorgaben)

Missbrauch von persénlichen Daten 32 B4

Internet-, Computerkriminalit&t (allgemein) 28 _
Altersrisiken: PflegebedUrftigkeit, Demenz, Altersarmut 22 _
Inflation 19 I

Naturkatastrophen, Umweltkrisen 16 _
Datenbetrug im Internet 14 _
Verunreinigte, belastete Nahrungsmittel 9 _
Arbeitslosigkeit s I
Einkommensverlust 7 -
EC-Karten-Betrug 7 -

Dass der Staat die BUrger zu sehr Uberwacht 7 -
Lebensbedrohliche Krankheiten 7 -

Nur Nennungen mit 5 Prozent und mehr

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtschaft

Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach




IT-Sicherheit mit hohem Stellenwert in den Unternehmen

Mehr als zwei Drittel (69 Prozent) der Entscheidungstrager in der Wirtschaft messen dem Schutz des eige-
nen Unternehmensnetzwerks vor unerlaubten Zugriffen von aufien einen sehr hohen, weitere 28 Prozent
einen hohen Stellenwert bei.

Insbesondere im Dienstleistungs- und Handelssektor hat die IT-Sicherheit mit 81 bzw. 72 Prozent eine sehr
hohe Relevanz (Schaubild 4).

Schaubild 4

IT-Sicherheit hat heute in allen gréBeren Unternehmen einen
(sehr) hohen Stellenwert

Frage: ,Welchen Stellenwert hat [T-Sicherheit in Ihrem Unternehmen, also dass Ihr Unternehmens-
netzwerk vor Zugriffen von auBen geschutzt ist? Hat die IT-Sicherheit bei Ihnen einen sehr
hohen, hohen, nicht so hohen oder nur einen geringen Stellenwert?”

Stellenwert der IT-Sicherheit ist im Unternehmen -
B sehr hoch B hoch

Entscheidungstré&ger aus der

Wirtschaft insgesamt 69 %

Umsatz des Unternehmens:
Unter 100 Mio.
100 bis unter 500 Mio. 67

500 Mio. und mehr
Wirtschaftssektor:

Produzierendes Gewerbe

Dienstleistungen

—_—

Handel 2

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft

Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach




Mit dem hohen Stellenwert der IT-Sicherheit in Grolunternehmen sind auch gestiegene Kosten verbunden:
29 Prozent der Entscheidungstrager aus der Wirtschaft sagen, dass sich ihre Kosten fr IT-Sicherheit deutlich,
47 Prozent geben an, dass sie sich etwas erhoht haben.

Dabei ist fiir das Ausmaf} des Kostenanstiegs weniger die Unternehmensgrofie entscheidend als vielmehr
die Frage, wie stark das Unternehmen Hacker-Angriffen ausgesetzt ist. In 43 Prozent der Unternehmen, die
haufig oder gelegentlich mit solchen Angriffen auf ihr IT-System zu kdmpfen haben, sind die Kosten fir IT-
Sicherheit in den letzten Jahren deutlich gestiegen. Von den Unternehmen, die nur selten oder sogar nie
Hacker-Angriffe auf ihr Unternehmen wahrnehmen, verweist nur jedes vierte auf deutlich gestiegene Kos-
ten (Schaubild 5).

Schaubild 5

Steigende Kosten fur [T-Sicherheit

Frage: .Darf ich fragen, wie sich die Kosten fur IT-Sicherheit, fUr den Schutz vor Hacker-Angriffen in
den letzten Jahren bei Innen entwickelt haben? Sind die Kosten in diesem Bereich ..."

deutlich gestiegen H H n H
52

47 53
etwas gestiegen 53 45

47
gar nicht gestiegen - . -
keine Angabe 15 . 19 a4
9 5 6 9
Entscheidungs- Umsatz des Unternehmens Unternehmen ist
frégerausder - - - - - - - - - —-—-—-—-—-—— Angriffen ausgesetzt
Wirtschaft unter 100 bis 500 Mio. T A e e
, h héufig/ selten/
insgesamt 100 Mio. 56%\:\(/'9{0 und mehr gelegentlich hie
Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Zwei Drittel der deutschen Unternehmen berichten tber IT-Angriffe von aufen. 14 Prozent der Flihrungs-
krafte aus der Wirtschaft geben zu Protokoll, dass haufig, weitere 19 Prozent, dass gelegentlich versucht
wird, ihr Unternehmen auszuspionieren oder zu schéadigen. Bei jedem dritten Unternehmen gibt es zumindest
selten Hacker-Angriffe auf das Unternehmensnetzwerk. Fihrungskréfte, die fir den IT-Bereich in ihrem
Unternehmen verantwortlich sind und damit unmittelbaren Einblick in die Gefahrdungslage haben, dufiern
sich ahnlich: 73 Prozent nehmen IT-Angriffe auf ihr Unternehmen wahr, 36 Prozent konstatieren haufige
oder gelegentliche Angriffe.

Die Haufigkeit der Angriffe hangt stark von der Grofie des Unternehmens ab. Unternehmen mit einem
Jahresumsatz von 500 Millionen Euro und mehr sind mit 18 Prozent dreimal mehr haufigen IT-Angriffen
ausgesetzt als Unternehmen mit weniger als 100 Millionen Euro Umsatz, von denen nur 6 Prozent von
haufigen Angriffen berichten (Schaubild 6).

Schaubild 6

Deutsche Unternehmen als Ziel von IT-Angriffen

Frage: .Wie haufig ist Ihr Unternehmen IT-Angriffen ausgesetzt, durch die Ihr Unternehmen aus-
spioniert oder geschadigt werden soll? Kommmt das bei Ihnen héufig, gelegentlich, selten
oder nie vor?”

Hauﬁg—m “ - n
17

Gelegentlich———

21 19
Selten -
32
15 16 &

Unmoglich zu sagen,——
keine Angabe

En’rschadungs’rroger
aus der Wirtschaft

Umsatz des Unternehmens

insgesamt  mit Zu- unter 100 100 bis 500 Mio.
standigkeit Mio. unter und
fur IT-Bereich 500 Mio. mehr

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft

Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012)
© IfD-Allensbach

Neun von zehn Entscheidungstragern rechnen kiinftig mit einer Zunahme von Hacker-Angriffen auf deutsche
Behorden und Unternehmen. Jeweils rund die Hélfte der Fiihrungskrafte aus der Wirtschaft und der
Abgeordneten erwartet, dass solche Hacker-Angriffe deutlich zunehmen, 38 bzw. 43 Prozent gehen davon
aus, dass solche Angriffe etwas zunehmen werden (Schaubild 7).

1



Schaubild 7

Mehrheit der Entscheidungstrager erwartet
deutliche Zunahme der Hacker-Angriffe

Frage: .Wie sehen Sie das fUr die Zukunft: Wird es deutlich h&ufiger zu Hacker-Angriffen auf
deutsche Behdrden und Unternehmen kommen als zurzeit oder werden solche Hacker-
Angriffe etwas zunehmen oder rechnen Sie gar nicht mit einem Anstieg?”

Deutlich haufiger Hacker-
Angriffe

Werden etwas zunehmen 40 38 43
Entscheidungstrager -
insgesamt Wirtschaft Politik

Auf 100 fehlende Prozent: kein Anstieg: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach

Wie bei der Einschatzung der gesellschaftlichen Risiken ist auch bei der erwarteten Entwicklung der Hacker-
Angriffe ein ricklaufiges Risikobewusstsein der Entscheidungstrager zu beobachten. Im Vorjahr erwarteten
noch 66 Prozent eine deutliche Zunahme von Hacker-Angriffen auf deutsche Behorden und Unternehmen,
28 Prozent zumindest einen leichten Anstieg. Insgesamt rechnen zwar auch in diesem Jahr &hnlich viele mit
einem Anstieg, aber der Anteil derjenigen, die eine deutliche Erhdhung erwarten, ist sichtbar zuriickgegangen

(Tabelle 1).

Entscheidungstrager insgesamt

2011 2012
% %
Es erwarten flr die Zukunft -
deutlich haufiger Hacker-Angriffe 66 50
werden etwas zunehmen 28 40
94 90

Quelle: Allensbacher Archiv, [fD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012)
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Die Mehrheit der Entscheidungstrager aus der Wirtschaft stuft das Risiko fiir das eigene Unternehmen,
durch einen Hacker-Angriff gravierend geschadigt zu werden, als eher oder sehr gering ein. 32 Prozent
sehen darin eine eher grofie, nur 10 Prozent eine sehr grofie Gefahr.

Die Unternehmensgréfie hat dabei kaum einen Einfluss auf die Risikobewertung. Auch von den Fiihrungs-
kraften aus Unternehmen mit 500 Millionen Euro und mehr Umsatz stufen nur 44 Prozent das Risiko als
sehr grofl oder grof3 ein, von den Unternehmen mit einem Umsatz zwischen 100 und unter 500 Millionen
Euro im Jahr sind es 41 Prozent, von den Unternehmen mit weniger als 100 Millionen Euro 34 Prozent
(Schaubild 8).

Schaubild 8

Mehrheit der Unternehmen stuft das Risiko, durch
einen Hacker-Angriff gravierend geschadigt zu
werden, als (eher) gering ein

Frage: .Was glauben Sie: Wie groB ist das Risiko fUr Unternehmen, durch einen Hacker-Angriff
gravierend geschadigt zu werden? Ist das Risiko sehr groB, eher groB, eher gering oder

sehr gering?”

Sehr groB [ 11| [ 10 |
[ 11| [ 7 ]
EhergroB | 329 23 30 34 a 25
Entscheidungs- Umsatz des Unternehmens Unternehmen ist
tfrbgerausder 00— - - - - - - - - - - - —-—-—— Angriffen ausgesetzt
Wirtschaft unter 100 bis 500 Mio. T TR e ealtan/
. ) haufig/ selten/
insgesamt 100 Mio. unter  und mehr gelegentiich  nie

500 Mio.

Eher gering

Sehr gering

Auf 100 fehlende Prozent: keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Auf die offene Frage - also ohne Antwortvorgaben -, welche Sicherheitsvorkehrungen man im Unternehmen
getroffen hat, um sich gegen Hacker-Angriffe zu schitzen, nennen die Fihrungskréafte aus der Wirtschaft
mit Abstand am haufigsten die Einrichtung von Firewalls. Diese Schutzvorrichtung wurde von der Hélfte der
Fuhrungskréafte angegeben.

Andere Mafinahmen wurden spontan deutlich seltener genannt. So verwiesen 16 Prozent auf allgemein
hohe Schutzstandards gegen externe Zugriffe, 13 Prozent pauschal auf den Einsatz tiblicher standardmafi-
ger Sicherheitsvorkehrungen. Antivirensoftware erwahnten 12 Prozent, eine anspruchsvolle Passwortver-
waltung 11 Prozent, 9 Prozent die regelmafige Aktualisierung von Programmen. 8 Prozent der Fiihrungs-
krafte flihrten spontan die Durchfiihrung von Sicherheitschecks, z. B. die Simulation von Hackerangriffen,
als Sicherheitsmafinahme an (Schaubild 9).

Schaubild 9

Spontan genannte Sicherheitsvorkehrungen zum
Schutz vor Hacker-Angriffen

Frage: .Welche Sicherheitsvorkehrungen haben Sie in Inrem Unternehmen getroffen, um sich
vor Hacker-Angriffen zu schutzen?” (offene Ermittlung, ohne Antwortvorgaben)

Firewall(s) 51 B4

Allgemein: hoher Schutzstandard gegen externe Zugriffe

16 [
Alle Ublichen standardmd&Bigen Sicherheitsvorkehrungen 13 -
12 [

werden eingesetzt

Antivirensoftware, Virenscanner

Passwortvergabe, -verwaltung, abgestufte Zugangsrechte 11 -

RegelmdBige Software-Updates 9 -
Kontrolle der Infernetnutzung der Mitarbeiter 9 -
DurchfUhrung von Sicherheitschecks, z. B. Simulation von 8 -
Hacker-Angriffen

VerschlUsselung 6 -

Schwer zu sagen, keine Angabe 22 _

Nur Nennungen mit 5 Prozent und mehr

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus der Wirtschaft

Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Das Cloud Computing, also die Moglichkeit, eigene Daten und Programme extern im Internet statt auf dem
eigenen Computer oder Firmenserver zu speichern, stofit bei den Entscheidungstragern auf erhebliche
Sicherheitsbedenken.

Von den Entscheidungstragern in der Wirtschaft halten diese Art der Datenverarbeitung nur 3 Prozent flr
sehr sicher, 21 Prozent flir eher sicher. Die Giberwiegende Mehrheit erachtet das Cloud Computing dagegen
als eher unsicher (46 Prozent) oder sehr unsicher (21 Prozent).

Auch Flihrungskréfte, die in ihrem Unternehmen fiir den IT-Bereich verantwortlich sind, sehen das Cloud

Computing kritisch. Bei den politischen Entscheidungstragern stofit das Cloud Computing ebenfalls auf
Skepsis (Schaubild 10).

Schaubild 10

Verbreitet Zweifel an der Sicherheit von
Cloud Computing

Frage: ,Es gibt ja die Moglichkeit, eigene Daten und Programme im Internet zu speichern statt
auf dem eigenen Computer oder Firmenserver. FUr wie sicher halten Sie diese Art der
Datenverarbeitung, das sogenannte Cloud Computing? Halten Sie das fur ...”

Cloud Computing ist -

) 3% 3 1
sehr sicher
Entscheidungstréager -
~ Wirschaft Poliik
R iin;gie;oin;’ri  mit Zhérénaig-

keit fur IT-Bereich

eher unsicher —— 46 51 55

Auf 100 fehlende Prozent: kommmt darauf an, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach

Trotz der zunehmenden Inanspruchnahme von Cloud Services durch Unternehmen wie auch Privatpersonen
hat sich die kritische Einschatzung der Entscheidungstrager im Vergleich zum Vorjahr kaum verandert. Der
Anteil derjenigen, die das Cloud Computing flr sicher halten, liegt mit 23 Prozent kaum tiber dem Niveau von
2011, als 21 Prozent der Entscheidungstrager diese IT-Losung als sicher einstuften (Tabelle 2).
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Entscheidungstrager insgesamt

2011 2012
% %
Cloud Computing ist -
sehr sicher 2 2
eher sicher 19 21
eher unsicher 47 49
sehrunsicher 26 19

Auf 100 fehlende Prozent: kommt darauf an, keine Angabe
Quelle: Allensbacher Archiv, [fD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012)

Fir die Umsetzung einer hohen IT-Sicherheit im Unternehmen ist die Verfligharkeit gut ausgebildeter
Fachkrafte eine wichtige Voraussetzung. Allerdings vermuten 62 Prozent der Entscheidungstrager einen

Fachkraftemangel fir den Bereich der IT-Sicherheit - von den Fiihrungskraften in Unternehmen sind es

63 Prozent, von den Abgeordneten 59 Prozent, die hier von einem Engpass ausgehen (Schaubild 11).

Schaubild 11

Fachkraftemangel im Bereich [T-Sicherheit

Frage: .Gibt esin Deutfschland ausreichend Fachkréfte fir den Bereich [T-Sicherheit oder gibt es
in diesem Bereich eher einen Fachkr&ftemangel?”

Gibt ausreichend
Fachkréifte
Entscheidungstrager -
insgesamt Wirtschaft Politik
Fachkréftemangel
62 63 59

Auf 100 fehlende Prozent: schwer zu sagen, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft

Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach

16



Bezogen auf das eigene Unternehmen, berichten allerdings nur 23 Prozent der Fiihrungskrafte tiber Probleme,
geeignete IT-Spezialisten firr Sicherheitsfragen zu finden. 72 Prozent hatten bislang keine Probleme bei der
Personalrekrutierung in diesem Bereich. Die Erfahrungen sind dabei in allen Gréf3enklassen von Unternehmen
&hnlich (Schaubild 12).

Schaubild 12

Allerdings bislang kaum Probleme im eigenen
Unternehmen

Frage: .Und hatten Sie in Inrem Unternehmen bereits Probleme, geeignete IT-Spezialisten fur
Sicherheitsfragen zu finden, oder war das bisher nicht der Fall?”

Hatten
bereits
Probleme 23% 21 23 25
Enfscheidungs- Umsatz des Unternehmens
frdgerausder 00— - - - - - - - - - - - - - - - - -
Wirtschaft unter 100 bis 500 Mio.
insgesamt 100 Mio. unter und mehr
500 Mio.

Bisher nicht
der Fall

Auf 100 fehlende Prozent: keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Neben der Bedrohung durch externe IT-Angriffe kann die unberechtigte Weitergabe sensibler Daten von
Mitarbeitern an Dritte ein Sicherheitsrisiko fiir Unternehmen sein. 9 Prozent der Fiihrungskrafte aus der
Wirtschaft halten diese Gefahr fiir sehr grof3, 34 Prozent flir grof3. 56 Prozent bewerten das Risiko dagegen
als weniger grof8 oder gering (Schaubild 13).

Schaubild 13

Einschdatzung der Gefahr, dass durch Mitarbeiter
sensible Daten nach auBen gegeben werden

Frage: .Wie groR ist Ihrer Einsch&fzung nach in lhrem Unternehmen die Gefahr, dass Mitarbeiter
durch unberechtigte Weitergabe sensibler Daten nach auBen Schaden verursachen?”

Unentschieden,
keine Angabe

1 Sehr groB

Gering

GroB

Nicht so groB

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus der Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Schutz vor Cyberkriminalitat bleibt Herausforderung fiir die Politik

In der Bewertung, wieweit die Politik grundsatzlich angemessen mit den Risiken flr die Menschen in
Deutschland umgeht, unterscheiden sich die Einschatzungen von Abgeordneten und Fihrungskréften aus
der Wirtschaft nach wie vor erheblich, die Unterschiede haben sich im Vergleich zum Vorjahr aber etwas
verringert.

Aktuell sind 47 Prozent der Flihrungskrafte aus der Wirtschaft und 65 Prozent der Abgeordneten der
Meinung, dass die Politik insgesamt angemessen mit den Risiken umgeht. 40 Prozent der Entscheidungs-
trager aus der Wirtschaft, 30 Prozent der Entscheidungstrager aus der Politik sehen das anders.

Damit hat sich das Stimmungsbild in der Wirtschaft im Vergleich zum Vorjahr gewandelt: Damals waren nur

38 Prozent der Entscheidungstrager aus der Wirtschaft von einem adaquaten Umgang der Politik mit den
Risiken Uberzeugt, eine Mehrheit von 51 Prozent dagegen skeptisch (Schaubild 14).

Schaubild 14

Angemessener Umgang der Politik mit den Risiken?

Frage: . Wir haben ja gerade Uber verschiedene Risiken und somit Uber verschiedene Facetten
von Sicherheit gesprochen. Einmal ganz allgemein gefragt: Haben Sie den Eindruck, dass
die Politik alles in allem angemessen mit diesen Risiken fur die Menschen in Deutschland
umgeht, oder haben Sie nicht diesen Eindruck?”

2012 2011

Die Politik geht
mit diesen Risiken
angemessen um

Entscheidungstréger aus der - Entscheidungstréger aus der -
Wirtschaft Politik Wirtschaft Politik
) 16

Habe nicht

diesen Eindruck 51
Auf 100 fehlende Prozent: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012) © IfD-Allensbach
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Bei den spontan - also ohne die Vorgabe mdglicher Antwortalternativen - genannten Bereichen, in denen
die Politik aus Sicht der Entscheidungstrager aktiv werden sollte, stehen wie im Vorjahr Datenschutz und
Datensicherheit sowie der Kampf gegen die Internetkriminalitat an oberster Stelle.

31 Prozent der Entscheidungstrager fordern eine aktivere Rolle der Politik bei der Verbesserung von Daten-
schutz und Datensicherheit, 18 Prozent bei der Gewahrleistung von Sicherheit im Internet. 2011 waren es
23 bzw. 19 Prozent, die sich in den jeweiligen Bereichen mehr Einsatz seitens der Politik wiinschten.

Von den anderen Politikbereichen spielt mit 11 Prozent am ehesten noch die ,klassische® Kriminalitats-
bekampfung, z. B. durch mehr Polizeiprasenz oder eine bessere Ausstattung der Sicherheitsbehdrden,
eine Rolle. 6 Prozent duiern allgemeine Kritik am Umgang mit Sicherheitsrisiken. Zusatzliche Mafinahmen
in anderen Sicherheitsbereichen werden - zumindest spontan - nur von 5 Prozent oder weniger der
Entscheidungstrager genannt (Schaubild 15).

Schaubild 15

Wo die Politik aus Sicht der Entscheider aktiv werden
sollte, um mehr Sicherheit zu gewdhrleisten

Frage: .Gibt es beim Thema Sicherheit Bereiche, in denen die Politik etwas verédndern,
in denen sie aktiv werden sollte?” (offene Ermittlung, ohne Antwortvorgaben)

w2012 —@— 2011

Datenschutz und Datensicherheit verbessern 31

Gegen Internetkriminalitét vorgehen, Internet-
sicherheit gewdhrleisten

Kriminalit&tsbek&mpfung, mehr Polizeiprésenz,
bessere Ausstattung

18

11

lq!ll

Kritik am Umgang mit Sicherheitsrisiken (allgemein) 6 3
Wadhrungssicherheit, Inflationsbeké&mpfung 5 6
Sozidle Sicherheit 5 - 3
Risiken des Alters mildern (z.B. Altersarmut, 5 -

ausreichende Pflegekrdfte) B
Im Bereich Umweltgefdhrdungen, bei Umwelt- 4 - }
problemen

2012: nur Nennungen mit 4 Prozent und mehr

Basis: Bundesrepublik Deutschland, Enfscheidungstréger aus Politik und Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfragen 6220 (Juli 2011) und 6240 (Juni/Juli 2012) © IfD-Allensbach
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Datenschutz und Datensicherheit ist dabei ein Thema, das besonders stark von Entscheidungstragern
aus der Wirtschaft genannt wird: 35 Prozent der Fiihrungskrafte aus der Wirtschaft und 25 Prozent der
Abgeordneten sehen darin einen Bereich, in dem die Politik starker aktiv werden sollte.

Unter den anderen Sicherheitsbereichen ist insbesondere die soziale Sicherheit ein Thema, bei dem die
Abgeordneten mit 9 Prozent einen gréferen Handlungsbedarf sehen als die Fiihrungskrafte aus der Wirt-

schaft, von denen nur 3 Prozent spontan der Auffassung sind, dass die Politik hier starker aktiv werden
sollte (Tabelle 3).

Entscheidungstrager -

Wirtschaft Politik
% %
Da sollte die Politik aktiver werden -

Datenschutz und Datensicherheit verbessern 35 25
Gegen Internetkriminalitdt vorgehen 18 18
Kriminalitatsbekdmpfung allgemein 13 9
Allgemein: Kritik am Umgang mit Sicherheitsrisiken 5 7
Wahrungssicherheit, Inflationsbek&mpfung 7 2
Soziale Sicherheit 3 9
Risiken des Alters mildern 4 6
Im Bereich Umweltgefahrdungen, bei Umweltproblemen 4 5

Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012)
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Um angemessen auf Risiken reagieren zu kdnnen, bedarf es bei Gesetzgeber wie auch Verwaltung ausrei-
chender Fachkompetenz, um Risiken einschatzen, adadquate Handlungsstrategien ableiten und diese auch
effektiv umsetzen zu kdnnen. Die Entscheidungstrager bewerten diese Fachkompetenz von Politik und
Verwaltung je nach Sicherheitsbereich sehr unterschiedlich.

Besonders hohe Fachkompetenz wird Legislative und Exekutive fir den Bereich der Lebensmittelsicherheit
und der sicheren Nutzung der Kernenergie zugeschrieben. In beiden Bereichen zeigen sich rund zwei
Drittel der Entscheidungstrager davon tiberzeugt, dass ausreichend Fachkompetenz vorhanden ist. Nur 28
bzw. 31 Prozent zweifeln in diesen Sachgebieten an den Fahigkeiten von Politik und Verwaltung. Auch bei

der Verbrechensbekdmpfung tiberwiegt mit 53 Prozent die positive Bewertung der Kompetenz von Politik
und Verwaltung.

Ganz anders dagegen bei der Gewahrleistung von IT-Sicherheit: Nur 29 Prozent kdnnen hier ausreichende
Fachkompetenz bei Politik und Behérden erkennen, zwei Drittel haben Zweifel (Schaubild 16).

Schaubild 16

Einsch&tzung der Fachkompetenz von Politik
und Verwaltung

Frage: .Wie ist Ihr Eindruck: Ist fur die Schaffung gesetzlicher Rahmenbedingungen bei der
Verbrechensbekdmpfung/IT-Sicherheit/Sicherheit von Lebensmitteln/sicheren Nutzung
der Kernenergie ausreichend Fachkompetenz in Politik und Verwaltung vorhanden
oder haben Sie da Zweifel?”

Dafur ist in Politik und Verwaltung
ausreichend Fachkompetenz vorhanden -

habe da Zweifel habe keinen Zweifel
Sicherheit von
Lebensmitteln 68 %
31 Sicherheit der Nutzung

von Kernenergie

Verbrechensbekdmpfung

Gewdhrleistung von
[T-Sicherheit

Auf 100 fehlende Prozent: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft

Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Generell bewerten die Entscheidungstrager aus der Wirtschaft die Kompetenz von Politik und Verwaltung
kritischer als die befragten Abgeordneten. So halten 78 Prozent der Abgeordneten die Fachkompetenz von
Regierung, Parlamenten und Behorden im Bereich der Lebensmittelsicherheit fiir ausreichend, von den

Fiihrungskraften aus der Wirtschaft liegt der Wert bei 63 Prozent. Ahnlich viele sind es bei der Nutzung der
Kernenergie.

Bei der Verbrechensbekampfung ist es mit 43 Prozent nur eine Minderheit der Fiihrungskrafte aus der Wirt-
schaft, die den staatlichen Funktionstragern ausreichende Fachkompetenz bei der inneren Sicherheit attes-
tiert. Dagegen zeigt sich mit 70 Prozent die deutliche Mehrheit der Abgeordneten von der Fachkompetenz
staatlicher Stellen auf diesem Gebiet Giberzeugt.

Bei der Gewahrleistung von IT-Sicherheit schlieilich gibt es nicht nur bei den Fiihrungskréaften aus der
Wirtschaft, sondern auch bei den Abgeordneten erhebliche Zweifel an der vorhandenen Fachkompetenz.
Nur 37 Prozent der Abgeordneten und 24 Prozent der Fiihrungskrafte aus der Wirtschaft glauben, dass fiir
diesen Bereich angemessenes Know-how in Politik und Verwaltung vorhanden ist (Schaubild 17).

Schaubild 17

Entscheidungstrager aus der Wirtschaft zweifeln starker
an der Fachkompetenz von Politik und Verwaltung, vor
allem bei der [T-Sicherheit und Verbrechensbekdmpfung

W Enfscheidungstrager aus der Politik
W Enfscheidungstrager aus der Wirtschaft

Dafur ist in Politik und Verwaltung -

ausreichend Fach-
kompetenz vorhanden

78 %
Sicherheit von Lebensmitteln

Sicherheit der Nutzung von Kernenergie

Verbrechensbek&dmpfung

Gewdhrleistung von [T-Sicherheit

w Al ol | Ko
~N wl|Oo O g W

Basis: Bundesrepublik Deutschland, Entscheidungstréger aus Politik und Wirtschaft

Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Im Bereich der Gewahrleistung von IT-Sicherheit wird kiinftig insbesondere die Sicherung der Funktions-
fahigkeit von Kommunikations- und Datenlbertragungsnetzen an Bedeutung gewinnen. Sicherheitsstudien
verweisen immer wieder auf die Gefahr eines Cyberkriegs, der in Form eines Angriffs auf kritische Infrastruk-
turen in Deutschland stattfinden kann.

In Bezug auf die Aufrechterhaltung der Kommunikations- und Dateniibertragungsnetze sehen die Entschei-
dungstrager Uberwiegend den Staat in der Hauptverantwortung. So pladieren 77 Prozent der Abgeordneten
und 65 Prozent der Fihrungskrafte aus der Wirtschaft fiir eine primére Zustandigkeit staatlicher Stellen, wenn
es darum geht, die Funktionsfahigkeit der Kommunikations- und Datenlbertragungsnetze in Deutschland
sicherzustellen. Nur eine Minderheit sieht hier die primére Verantwortung bei privaten Unternehmen
(Schaubild 18).

Schaubild 18

Zustandigkeit fur die Sicherung der Funktionsfahigkeit
der Kommunikations- und Datenubertragungsnetze

Frage: .Wer sollte Inrer Meinung nach in erster Linie dafur zusté&ndig sein, die Funkfionsfahigkeit
der Kommunikations- und DatenUbertragungsnetze in Deutschland sicherzustellen und
gegen Cyberangriffe zu verteidigen: staatliche Stellen oder private Unternehmen?”

Dafdr sollten vor allem
zustandig sein -

staatliche Stellen 77 %

Entscheidungstrager -

Politik Wirtschaft

private Unternehmen n—“

Auf 100 fehlende Prozent: weder noch; unentfschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Unternehmen wie Google oder Facebook als Handlungsfeld fiir die Politik

In vielen Bereichen des Internets oder digitaler Medien dominieren US-amerikanische Unternehmen wie
Google, Facebook oder Apple derzeit den Markt. Aus Sicht der Entscheidungstrager besteht hier allerdings
kein Bedarf, durch gezielte Industriepolitik ein europaisches Gegengewicht zu schaffen.

Nur 30 Prozent der Entscheidungstrager sind der Ansicht, dass sich Europa darum bemtihen sollte, entspre-
chende Konkurrenzunternehmen aufzubauen, 64 Prozent sehen dazu keine Notwendigkeit. Unter den Fiih-
rungskraften aus der Wirtschaft ist der Zuspruch noch geringer: Dort sehen nur 23 Prozent einen Bedarf,
von den Abgeordneten sind es immerhin 42 Prozent (Schaubild 19).

Schaubild 19

Keine Notwendigkeit zum Aufbau europdischer Kon-
kurrenzunternehmen zu Google, Facebook oder Apple

Frage: .Sollten sich die Europd&er lhrer Ansicht nach darum bemuhen, verstérkt eigene Konkurrenz-
unternehmen zu Google, Facebook oder Apple aufzubauen, oder halten Sie das nicht
fUr notwendig?”

Konkurrenzunter-
nehmen aufbauen

Entscheidungstrager -
insgesamt Wirtschaft Politik
Nicht notwendig
64 72 52
Auf 100 fehlende Prozent: unentschieden, keine Angabe
Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Gleichwohl vertritt eine Mehrheit der Entscheidungstrager aus Wirtschaft und Politik die Auffassung, dass
Unternehmen wie Google, Facebook oder Apple durch strengere Vorgaben daran gehindert werden sollten,
zu viele personliche Daten ihrer Nutzer zu sammeln. 75 Prozent der Abgeordneten und 69 Prozent der Fiih-
rungskrafte aus der Wirtschaft wiinschen sich ein harteres Vorgehen. 23 Prozent der Abgeordneten sowie
29 Prozent der Fiihrungskrafte aus der Wirtschaft sehen hierzu keine Notwendigkeit (Schaubild 20).

Schaubild 20

Strengere Vorgaben far Unternehmen, die personliche
Daten ihrer Nutzer sammeln

Frage: .Unternehmen wie Google, Facebook oder Apple wird ja immer wieder vorgeworfen, zu
viele persénliche Daten ihrer Nutzer zu sammeln. Sind Sie der Meinung, dass man dagegen
hdrter vorgehen musste, z. B. durch strengere Vorgaben, welche Daten gesammelt bzw.
gespeichert werden durfen, oder sehen Sie daflr keine Notwendigkeit?”

Hdarter vorgehen,
strengere Vorgaben

Entscheidungstrager -
insgesamt Wirtschaft Politik
Keine Not- 27 29 23

wendigkeit

Auf 100 fehlende Prozent: unentschieden, keine Angabe

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiv, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Wirtschafts- und Industriespionage

Eine spezifische Facette der IT-Sicherheit bildet die Wirtschafts- und Industriespionage. Mit rund 80 Pro-
zent hélt die Uberwéltigende Mehrheit der Entscheidungstrager sowohl aus der Wirtschaft als auch der
Politik den Schaden, welcher der deutschen Wirtschaft durch Industriespionage entsteht, flr grof8 oder sehr
grof3. Nur 18 Prozent der Fiihrungskréafte aus der Wirtschaft und 17 Prozent der Abgeordneten stufen den
Schaden als weniger grofy oder sehr gering ein (Schaubild 21).

Schaubild 21

Hoher Schaden durch Wirtschafts- und
Industriespionage

Frage: .Zum Thema Wirtschafts- und Industriespionage: Wie groB ist Ihrer Einschétzung nach der
Schaden fur die deutsche Wirtschaft, der jedes Jahr durch Industriespionage entfsteht?”

17 18 16

Der Schaden ist -

sehr groB

groB

weniger groB

X X 1
sehrgeringI 4 _2
unentschieden, keine Angabe —! Enfscheidungstrdger-
insgesamt Wirtschaft Politik

x = weniger als 0,5 Prozent

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus Politik und Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Die Mehrheit der Unternehmen fiihlt sich beim Thema Industriespionage von der Politik nicht ausreichend
unterstltzt. Gut jede zweite Fiihrungskraft aus der Wirtschaft fordert mehr Unterstiitzung durch den Staat
bei der Bekampfung der Industriespionage. Selbst von den Fiihrungskraften der besonders grofien Unter-
nehmen mit mehr als 500 Millionen Euro Umsatz erwarten 50 Prozent hierbei mehr staatliche Unterstiitzung,
von den Unternehmen mit weniger als 100 Millionen Euro Umsatz sind es 64 Prozent (Schaubild 22).

Schaubild 22

Mehr Unterstdtzung durch den Staat bei der
Bek&mpfung von Industriespionage

Frage: .Wie sehen Sie das: Werden deutsche Unfernehmen bei der Bek&mpfung von Industrie-
spionage ausreichend durch den Staat unterstltzt oder fUhlen Sie sich mit dem Thema
Industriespionage von der Politik alleingelassen, winschen Sie sich da mehr Unterstltzung
durch den Staat?”

Wunsche mehr Unter-
stUtzung durch den Staat

Wunsche mehr
Unterstltzun
durch den Sfaat

Unentschie- 16 Umsatz des Unternehmens -
den, keine unter 100 bis 500 Mio.
An 100 Mio. unter und
gabe 500 Mio. mehr
Staat unterstutzt
ausreichend
Basis: Bundesrepublik Deutschland, Entscheidungstréger aus der Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Die Flihrungskréafte aus der Wirtschaft erachten vor allem die stérkere internationale Zusammenarbeit auf
politischer Ebene als geeignete Mafinahme von staatlicher Seite, um die Industriespionage gegen deutsche
Unternehmen einzudammen. 58 Prozent bewerten das als sehr hilfreich, 29 Prozent als hilfreich.

Dartiber hinaus gilt die konsequente Strafverfolgung, auch in Form harterer Strafen fur die Tater bzw.
Sanktionen gegen Lander, die Industriespionage betreiben, als besonders effektives Mittel. 35 Prozent halten
die konkrete staatliche Unterstlitzung von Unternehmen, z. B. in Form von stéarkerer Aufklarungsarbeit sowie
Beratung zu Gegenmafinahmen flir sehr hilfreich.

Als vergleichsweise gering wird der Beitrag einer eigenen Behdrde wie des deutschen Nationalen Cyber-
Abwehrzentrums zur Eindammung der Industriespionage gegen deutsche Unternehmen eingestuft. Nur 27
Prozent betrachten diese Mafinahme als sehr hilfreich. Die Verbesserung des Patentschutzes bewerten 25
Prozent als besonders effektiv (Schaubild 23).

Schaubild 23

Geeignete staatliche MaBnahmen zur
Eind&dmmung der Industriespionage

Frage: .Was sind Ihrer Meinung nach geeignete MaBnahmen des Staates, um die Industrie-
spionage gegen deutsche Unternehmen einzud&dmmen?”

Sehr hilfreich Hilfreich

Stérkere internationale Zusammenarbeit

auf politischer Ebene 58 %

Konsequente Strafverfolgung 39

UnterstUtzung fur Unternehmen: Aufkiédrung

Uber Gefahren, Beratung zu GegenmaBnahmen 35

Schaffung einer eigenen Behérde wie dem

deutschen Nationalen Cyber-Abwehrzentrum 7

Schaffung bzw. Verbesserung gesetzlicher Rah-
menbedingungen, z. B.im Bereich Patentschutz

M I

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft
Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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Neben staatlichen Mafinahmen ist aus Sicht der Entscheidungstrager aus der Wirtschaft aber auch der
starkere Austausch zwischen deutschen Unternehmen selbst wichtig, um der Industriespionage besser
vorbeugen zu kdnnen. 41 Prozent halten den Dialog untereinander fiir sehr wichtig, 46 Prozent fir wichtig

(Schaubild 24).

Schaubild 24

Starkerer Austausch zwischen Unternehmen zur
Vorbeugung gegen Industriespionage

Frage: .FUr wie wichtig halten Sie es, dass sich deutsche Unternehmen untereinander stérker
austauschen, um Industriespionage vorzubeugen? Halten Sie das fur sehr wichtig, wichtig,

weniger wichtig oder kaum, gar nicht wichtig?”

Keine Angabe

Kaum, gar nicht wichtig
Weniger wichtig 1

Sehr wichtig

Wichtig

Basis: Bundesrepublik Deutschland, Entscheidungstréiger aus der Wirtschaft

Quelle: Allensbacher Archiy, IfD-Umfrage 6240 (Juni/Juli 2012) © IfD-Allensbach
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ANHANG

Studiendesign im Uberblick
Reprasentative Befragung von Entscheidungstragern aus Wirtschaft und Politik
Stichprobe: a) 128 Abgeordnete, davon
44 Bundestagsabgeordnete,
70 Landtagsabgeordnete und
14 deutsche Abgeordnete im EU-Parlament
b) 214 Fuhrungskrafte aus grofien Unternehmen, davon
110 Inhaber, Geschaftsfiihrer oder Vorstande und
104 andere Fuhrungskréfte (z. B. Bereichsleiter)
Als Groflunternehmen gelten gemaf der Definition der EU-Kommission Unternehmen mit mindestens 250
Beschéftigten und/oder mehr als 50 Millionen Euro Jahresumsatz.

Methode: telefonische Interviews

Befragungszeitraum: 5. Juni bis 9. Juli 2012
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